
Звіт комісії з питань інформатизації, цифрової трансформації та запобігання
кіберзлочинності за 2023 рік.

Проведено розслідування інцидентів зламів нотаріусів та надано оперативну допомогу
колегам. Втому числі інциденти із спадковим реєстром.

У жодному з випадків жоден нотаріус не був покараний за наслідками зламу— усі ситуації
врегульовані без дисциплінарних рішень від регулятора.

Підготовлено звіт до Ради НПУ "Побудова ефективної комплексної системи захисту
комп’ютерів нотаріусів України з метою мінімізації ризиків кібератак"

Отримано для нотаріусів України безкоштовно EDR Bitdefender Ultra — сучасне рішення
захисту кінцевих точок, роботу над яким Комісія розпочала ще на початку 2023 року. Завдяки
цій ініціативі нотаріуси отримали інструмент професійного рівня для виявлення, блокування та
аналізу загроз.

Проведено перемовини з сервісом Finap Check і отримано вигідну пропозицію для
нотаріусів щодо перевірки фінансових контрагентів.

Ведуться переговори з OpenDataBot щодо надання нотаріусам розширеного доступу до
бази даних.

Підготовлено попередні домовленості з Ліга:Закон щодо формування спеціальної
партнерської програми для нотаріусів.

Загалом Комісія з питань інформатизації, цифрової трансформації та запобігання
кіберзлочинності Нотаріальної палати України упродовж 2023 року активно комунікувала з
Міністерством юстиції України, його міжрегіональними управліннями, РадоюНПУ, ДП «НАІС»,
Радою національної безпеки і оборони України, Пенсійним фондом України, поштовими
сервісами ukr.net та i.ua, а також із компаніями-партнерами у сфері кіберзахисту. Основні теми
офіційних листів і звернень стосувалися підвищення рівня інформаційної безпеки в нотаріальній
діяльності, реагування на кібератаки та несанкціоновані втручання до державних реєстрів,
удосконалення системи автентифікації користувачів, впровадження двофакторної перевірки дій
у Державному реєстрі речових прав, посилення безпеки поштових сервісів, перевірки
коректності роботи державних онлайн-порталів, у тому числі Пенсійного фонду, а також захисту
Спадкового реєстру від стороннього редагування. Комісія ініціювала технічні та організаційні
пропозиції щодо оновлення механізмів авторизації, тестування оновлень державних реєстрів,
створення єдиної захищеної електронної пошти для нотаріусів, запровадження централізованого
антивірусного захисту на базі Bitdefender, а також офіційно зверталася до адміністраторів
поштових сервісів із пропозиціями підвищити рівень фільтрації шкідливих вкладень. Окрему
увагу приділено комунікації з РНБО щодо актуальності санкційного списку, співпраці з ПФУ
для усунення технічних помилок авторизації нотаріусів у сервісах, а також координації дій з
правоохоронними органами у випадках втручань у спадкові записи. Комісія регулярно надсилала
роз’яснювальні повідомлення нотаріусам про правила кібергігієни, безпечне використання
електронних підписів, важливість двофакторної автентифікації, необхідність оновлення паролів
і відмову від піратського програмного забезпечення.

http://i.ua/
http://ukr.net/

