План роботи Комісії з питань інформатизації, цифрової трансформації та запобігання кіберзлочинності НПУ на 2023 рік
22.12.2022р.
План сформований на підставі пропозицій наданих членами Комісії протягом 2022 року у робочому порядку та зважаючи на попередні досягнення минулих періодів.
1. Організаційні та аналітичні завдання
· Підготовка пропозицій для Ради НПУ щодо створення створення та запуску системи реагування на кіберінциденти у нотаріальному середовищі.
· Проведення аудиту випадків зламів облікових записів нотаріусів, фішингових розсилок та інших порушень безпеки.
· Формування єдиних внутрішніх каналів комунікації із нотаріусами для оперативного реагування на подібні події.
· Розроблення/Покращення типових алгоритмів дій у разі виявлення зламу (від повідомлення до відновлення доступу до реєстрів).
2. Технічний захист робочих місць нотаріусів
· Аналіз стану захисту автоматизованих робочих місць нотаріусів - користувачів реєстрів.
· Визначення вимог до безпечного середовища згідно з Додатком 3 до договорів із НАІС.
· Вивчення рішень на ринку, що одночасно поєднують брандмауер і антивірус, їх тестування та обмін результатами в робочій групі.
· Ініціювання питання можливості використання централізованого антивірусного захисту — у результаті саме в цій площині розпочалась робота над Bitdefender.
3. Підвищення рівня кібергігієни нотаріусів
· Проведення регулярних інформаційних обговорень у чаті щодо фішингу, оновлень Windows, безпечного використання електронних підписів.
· Створення коротких пам’яток і роз’яснень для нотаріусів («не поспішати відкривати вкладення», «перевіряти домен відправника», «не передавати коди з SMS»).
· Ініціатива підготовки серії навчальних повідомлень з елементами гумору для легкого сприйняття (обговорювалось членами наприкінці 2022 року).
4. Цифровізація нотаріальної діяльності
· Обговорення оновлення нотаріальної платформи (is.npu.in.ua), розширення її функцій для покращення комунікації між нотаріусами.
· Підтримка ідеї створення єдиного сервісу системи електронної пошти для нотаріусів із підвищеним рівнем захисту.
5. Взаємодія з партнерами та постачальниками сервісів
· Обговорення можливості отримання спеціальних умов від OpenDataBot та Ліга:Закон, Finap для нотаріусів.
· Початок діалогу з компаніями ESET та Bitdefender щодо корпоративного рішення для нотаріальної спільноти.
· Постійна взаємодія із НАІС
