
 1. Захист робочого місця нотаріуса. Нові виклики в

сфері кіберзлочинності.

 2. Типологія кіберзагроз та ефективні заходи

протидії. Технічна «профілактика» робочого місця

спрямована на недопущення «злому» ключів

доступу до реєстрів. Небезпечний Інтернет: як

перевірити комп’ютер на наявність шпигунських

програм.

 3. Особливості пошуку інформації в ДРРП та 

перевірки реєстраційних дій.

 4. Дії нотаріуса у випадку виявлення 

реєстраційних дій, зроблених третіми особами.



 Насамперед постійно рекомендуємо

не використовувати комп’ютер, на якому

Ви працюєте з Державними реєстрами для

розваг у соціальних мережах, у просторах

Інтернет, встановлювати Вайбер та інші

соцмережи для спілкування, а також, не

користуватися здобуттям електронної

пошти на цьому комп’ютері.



 В разі отримання «шкідливого» листа
на комп’ютері «жертви» може бути
встановлено будь-що. Програми, які
вміють здійснювати різні дії, у тому числі
змінювати файли, які встановлюються в
системі, перенаправляють інтернет-
трафік на будь-які адреси, змінюючи DNS-
записи. Зловредна програма завжди може
скористатися клавіатурою і ввести будь-
які команди, скопіювати Ваші USB-порт,
Вашу IP-адресу, флеш-носії.



 Рекомендуємо використовувати Gmail.
Передача та отримання повідомлень Gmail
здійснюються за зашифрованим HTTPS-
підключенням і всі листи шифруються при
передачі між внутрішніми серверами Google.
У Gmail IP-адреси користувачів
маскуються в цілях безпеки. Уся вхідна та
вихідна пошта, включаючи прикріплені
файли, сканується на наявність вірусів.
Якщо файл, який користувач хоче відкрити,
містіть вірус, система намагається його
блокувати. Якщо вірус міститься у
вихідному письмі, щось не відправляється.



 У Gmail було додано захист від нападу з

боку державних хакерів. У разі підозрілої

активності користувач отримує

повідомлення: «Увага! Можливо, ваш

аккаунт або комп’ютер піддавався атаці

хакерів, підтримуваних державою».



 У Gmail підтримується двоетапна

аутентіфікація — різновид двофакторної

аутентіфікації. Коли вона включена, при

вході в аккаунт на новому пристрої

користувач вводить не лише ім’я та

пароль, а ще й перевірочний код. Як

правило, це комбінація із шести цифр, яка

відсилається на телефон за допомогою

SMS або голосове повідомлення.



 можливості прив’язки ідентифікаторів
доступу користувача:

 - до IP-адреси, з якої користувач здійснює
доступ до Системи;

 - до комп’ютера, який використовується
користувачем для робіт із Системою;

 - до захищеного носія особистого ключа
користувача.



Заборонено

використовувати будь-які

програми та сайти, що

дозволяють обходити

заблоковані сайти.



 Варто звернути увагу, що ДП НАІС

заблоковано можливість входу до

Державних реєстрів одночасно з різних

комп’ютерів, тому настійно рекомендуємо

після закінчення роботи у Реєстрах

негайно витягувати захищений носій з

USB-порту комп’ютера.



 РЕКОМЕНДАЦІЇ КОМІСІЇ НОТАРІАЛЬНОЇ
ПАЛАТИ УКРАЇНИ З ПИТАНЬ ЗАПОБІГАННЯ ТА
ПРОТИДІЇ КІБЕРЗЛОЧИННОСТІ ЩОДО БЕЗПЕКИ
ВАШОГО КОМП’ЮТЕРА

 1. Налаштування операційної системи

 – Антивірус та фаєрвол (фільтр, який стежить за
вихідним і вхідним трафіком, тобто за всім, що Ваш
комп’ютер отримує і надсилає та повідомляє Вас про
підозрілі дії, щоб Ви приймали рішення, дозволяти їх чи
ні) має бути на кожному робочому комп’ютері,
постійно оновленим та ввімкненим.

 Заборонити автоматичний запуск компакт-дисків,
інших носіїв інформації (бекап-дисків, флеш-дисків,
карт пам’яті тощо).



 Паролі:

 – Періодично змінювати паролі користувачів на всіх
комп’ютерах, а також пароль користувача (верхній
пароль — пароль користувача) для доступу до Реєстрів
НАІС;

 – вхід (авторизація) у поштові сервіси має бути
дворівневим, тобто вхід має відбуватись за допомогою
генератора коду (https://lastpass.com/uk/) або надсилання
коду на телефон;

 – пароль має бути складним (мати довжину понад 6
символів), не містити особистих даних, повинен містити
букви різних регістрів (великі, малі), хоча б одну цифру, та
не бути звичайним словом (ялинка, кефір, нотаріус тощо).

 Для того щоб не забувати паролі, можна
використовувати електронний менеджер паролів
http://keepass.info/, або ж створити окремий записник
паролів і зберігати його виключно у сейфі.

https://lastpass.com/uk/
http://keepass.info/


 Використовуйте якийсь вірш чи рядок з

пісні:

 «В лесу родилась елочка в лесу она росла».

 З цих рядків беремо перші та останні

букви слів та записуємо їх у різних

регістрах:

 ВЛуРьЕаВлУоНрА.



 Перевірити пароль на складність підбору 

(зламу) можна на сервісі 

http://www.passwordmeter.com/, наприклад, 

пароль ВЛуРьЕ@ВлУоНр@ дуже сильний, 

 але це не означає, що всі, хто прочитав 

цей абзац, мають його 

використовувати☺☺☺

http://www.passwordmeter.com/


 Користування інформацією.

 Доступ до комп’ютера.

 Блокування доступу до Вашої робочої локальної

мережі або мережі Wi-Fi.

 Використовуйте останні версії програмного

забезпечення (ПЗ), патчі, оновлення.

 Відключайте в операційній системі функцію

віддаленого доступу.

 Закривайте програми Єдиних та Державних

реєстрів, коли не використовуєте їх.

 Використовуйте на комп’ютерах фаєрвол.



 Outpost Firewall Free

 Comodo Firewall

 ZoneAlarm Free Firewall

 PC Tools Firewall Plus

http://biblprog.org.ua/ua/outpost_firewall/
http://biblprog.org.ua/ua/comodo_firewall/
http://biblprog.org.ua/ua/zonealarm/
http://biblprog.org.ua/ua/pc_tools_firewall_plus/


 Інформаційно-
телекомунікаційної системи
мобільної ідентифікації та
кваліфікованого
електронного підпису (Mobile
ID). Mobile-ID із одноразовим
паролем в дії:

https://nais.gov.ua/files/general/2019/11/14/20191114141949-90.pdf

https://nais.gov.ua/files/general/2019/11/14/20191114141949-90.pdf


 Для підключення функції додаткової
ідентифікації необхідні:

Смартфон або планшет, SIM карта будь-
якого мобільного оператора



 1. Обов’язкові передумови:

 1.1. Виконано підключення методу додаткової ідентифікації
користувача за допомогою одноразового паролю за заявою;

 1.2. Налаштовано можливість отримання push-повідомлень на
пристрої користувача.повідомлень на пристрої користувача. Для
цього необхідно звернутися до офісу мобільного оператора (на
даний час лише «Київстар») з пакетом документів (заява про
реєстрацію сертифіката АЦСК, оригінал паспорта громадянина
України, оригінал довідки про присвоєння індивідуального
податкового номера, свідоцтво на право займатись нотаріальною
діяльністю) для підписання договору на використання послуги
Mobile-повідомлень на пристрої користувача.ID, після чого:

 Користувачу буде замінено SIM-повідомлень на пристрої
користувача.карту абонента на нову (з підтримкою послуги
Mobile-повідомлень на пристрої користувача.ID), номер телефону
при цьому зберігається,

 буде активовано послугу Mobile-повідомлень на пристрої
користувача.ID;

 У даному випадку кваліфікований електронний підпис
зберігається на спеціальній SIM –карті.



Підтвердження рішення за допомогою
додаткового методу ідентифікації
користувача з використанням
одноразового паролю.

Обов’язкові передумови:

1.1.Виконано підключення послуги додаткової
ідентифікації за допомогою одноразового паролю
за заявою;
1.2. Встановлено додаток.

 https://nais.gov.ua/files/general/2019/11/14/20191114142031-23.pdf

https://nais.gov.ua/files/general/2019/11/14/20191114142031-23.pdf


 Алгоритм підключення функції додаткової ідентифікації:

 1. Користувач завантажує додаток, за допомогою якого буде відбуватись
додаткова ідентифікація за посиланнями:

GooglePlay: https://play.google.com/store/apps/details?id=com.google.android.apps.a
uthenticator2

App Store: https://apps.apple.com/ru/app/google-authenticator/id388497605

• співробітник регіональної філії ДП «НАІС» може надати допомогу по
встановленню додатка.

 2. Звертається до філії ДП «НАІС» із заявою (зразок додається);

 3. Отримує у співробітника регіональної філії ДП «НАІС» QR-код для
сканування за допомогою попередньо завантаженого додатка.

 !!! Роздрукований QR-код підлягає обов’язковому знищенню

 4. Проставлення в розписці користувача в полі «Додаткові відомості»
відмітки про застосування відповідного методу додаткової ідентифікації (QR-
код та/або Mobile-ID) з обов’язковим зазначенням дати та підпису
користувача (в день отримання QR-коду).

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/ru/app/google-authenticator/id388497605


 Цей функціонал подібний до використання
одноразового паролю в банківських системах, але
більш захищений, так як відсутня необхідність
пересилання паролю.

 Такі оновлення посилять рівень безпеки даних
Державного реєстру прав завдяки зменшенню
можливості зловживань при проведенні
реєстраційних дій у випадках несанкціонованого
доступу до робочого місця нотаріуса (державного
реєстратора).

 За бажанням, нотаріуси (державні реєстратори прав
на нерухоме майно) можуть подати заяву про
підключення до послуги додаткової ідентифікації,
звернувшись до працівників відповідних
регіональних філій ДП «НАІС».










































